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1. Ambito de aplicacion

La presente Normativa tiene el caracter de politica corporativa y, por lo tanto, es de aplicacion a
todas las sociedades del Grupo FCC, con independencia de la actividad o lugar de realizacién de

dicha actividad.

No obstante, lo anterior, y respecto de su aplicacion en paises distintos de Espafa, se habra de

atender en todo caso a la normativa local y a la politica interna que resulte de aplicacién.

Fomento de Construcciones y Contratas, S.A., en su condicion de sociedad cabecera del Grupo, es
la responsable de establecer las bases, los instrumentos y los mecanismos necesarios para una
adecuada y eficiente coordinacion entre esta Sociedad y las demas sociedades que integran su
Grupo. Todo ello sin perjuicio ni merma alguna del caracter de empleadora y de la capacidad de
decisiéon auténoma que corresponde a cada una de dichas sociedades, de conformidad con el
interés social propio de cada una de ellas y de los deberes que los miembros de sus 6rganos de

administracion mantienen hacia todos sus accionistas.
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2. Introduccion

Los sistemas informaticos, las aplicaciones de mensajeria y correo electrénico, la utilizacién de
Internet, redes sociales, redes de datos y de otros dispositivos se han convertido en herramientas

necesarias e importantes para la operacion de cada Organizacion.

Las Empresas del Grupo FCC, en adelante, Grupo FCC, FCC o la Empresa, proveen a su personal
con distintos Medios Tecnoldgicos, cuyo proposito es realizar funciones relacionadas con su puesto
de trabajo y garantizar que el personal tiene a su alcance las herramientas tecnoldgicas necesarias

para poder desempefiar su trabajo.

La naturaleza, provisiony disponibilidad de estos recursos requieren que se establezcan politicas
relacionadas con el uso de los mismos de manera que se garantice su utilizacion correctay éptima.
Ademas de esto, es necesario proteger la informacion confidencial manejada a través de los Medios
Tecnoldgicos, salvaguardar la propiedad intelectual, prevenir supuestos de responsabilidad frente a
terceros, y generar evidencias de las infracciones que se puedan cometer utilizando los Medios

Tecnoldgicos.

Finalmente, es prioritario para estas politicas informar al personal y a sus representantes de las
facultades empresariales de vigilancia que sobre tales Medios le reconoce la normativa al Grupo

FCC, asi como de su justificacion y de los medios a utilizar al respecto.
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3. Objeto

La presente politica (en adelante, “la Politica”) se enmarca dentro de la normativa interna del Grupo

FCC, y desarrolla los principios recogidos en el Cédigo Etico y de Conducta del Grupo.

Las finalidades de la Politica son fundamentalmente las que se indican seguidamente:

« Su principal objetivo es garantizar que los usuarios de los medios tecnolégicos hagan un uso

adecuado, responsable y licito de los mismos, protegiendo en todo caso la seguridad de la

informacion.

En el uso de dichos medios tecnolégicos se incluye el uso conforme a las directrices
establecidas en el Grupo FCC y a la legislacion aplicable de los sistemas de Inteligencia
Artificial que se desarrollen, implanten y utilicen en FCC y que se rigen por lo establecido en
la “Politica de Desarrollo y Uso aceptable de sistemas de Inteligencia Atrtificial en el Grupo

FCC” y en el resto de normativa interna desarrollada.

A los efectos de la presente Politica, debe significarse que:

El término “usuario” o “usuarios” utilizado a lo largo del documento comprende al personal
laboral o de otra naturaleza del Grupo FCC con contrato en vigor o en suspenso -0 con
obligaciones postcontractuales trascedentes para esta Politica- y su contenido aplica a todas
las Empresas del Grupo FCC sin excepcion, y en tanto se mantenga la cesion y uso de
medios tecnoldgicos. Cualquier referencia al contrato de trabajo, a personas trabajadoras o
a la relacion laboral, debe considerarse extensible a otros tipos de prestacion de servicios

de caracter civil o mercantil.

Entre los medios tecnolégicos (en adelante, “los Medios Tecnolégicos”) se incluyen: (a)
equipos, servidores de aplicaciones, terminales de acceso remoto, ordenadores de mesa o
portatiles, tabletas, faxes, dispositivos USB, discos duros externos y dispositivos similares o
equivalentes, (b) cualquier aplicacion o programa de software, redes y sistemas, (c) servicios
de Internet, Intranet, redes sociales, correo electronico y mensajeria instantanea, (d) las
cuentas que dan accesoal uso de hardware, software y sistemas de informacién, incluyendo
los sistemas y servicios en nube contratados por el Grupo FCC, (e) teléfonos fijos, teléfonos
mdéviles, smartphones, GPS, etc., y (f) drones, robots, chatbots, vehiculos inteligentes y
sensores. Debe entenderse comprendido en lo anterior cualquier otro elemento o innovacién
tecnolégica que pueda desarrollar, implantar, utilizar o adquirir el Grupo FCC en lo sucesivo,
tales como sistemas que utilicen inteligencia artificial o cadena de bloques (blockchain, por

su denominacion en inglés).
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» Permitir que el Grupo FCC ejerza el debido control para tratar de prevenir que se utilicen los
Medios Tecnoldgicos para incurrir, entre otras, en conductas prohibidas tales como las que

se relacionan a continuacion: o Acosar o discriminar a personas trabajadoras o a terceros.

o Atentar contra la dignidad, la intimidad y otros derechos fundamentales de las personas

trabajadoras o de terceros.

o Difamar, calumniar, injuriar o cualquier otro atentado contra el buen honor, reputacion

e imagen de Empresas del Grupo FCC, de sus personas trabajadoras o de terceros.

o Revelar informaciéon confidencial, durante o con posterioridad a la terminacion del

contrato de trabajo o de prestacion de servicio.

o Violar la normativa sobre proteccion de datos en cualquiera de sus manifestaciones, y
en especial en aquello que pueda representar un atentado a los derechos

fundamentales de las personas.

o Atentar contra la seguridad del Grupo FCC y sus activos tangibles e intangibles
(propiedad de bienes, derechos de propiedad intelectual e industrial, fondo comercial,

reputacion, buena imagen, etc.).

o Poner en riesgo la seguridad y la estabilidad de los equipos, los sistemas, o la

informacioén contenida en ellos.

o Realizar actos de competencia desleal contra el Grupo FCC. o Incumplir los contratos
o relaciones con terceros.

o Transmitir, distribuir, almacenar, descargar, instalar, copiar, enviar o recibir cualquier
clase de contenidos protegidos por los derechos de autor, marcas, signos distintivos,
secretos comerciales u otros derechos de propiedad intelectual o industrial utilizados
sin la debida autorizacion, o/y ofensivos o discriminatorios especialmente si su posesion

o utilizacién constituye una accion ilegal.

o Borrar, dafiar, deteriorar, alterar, suprimir o hacer inaccesibles, de forma intencionada

0 con negligencia grave, datos o programas informaticos del Grupo FCC.

o Desarrollar cualquier otra conducta que suponga un incumplimiento del Cédigo Etico y

de Conducta que rige en el Grupo FCC.

o Y, en general, realizar cualquier uso de los Medios Tecnologicos contrario al
ordenamiento juridico nacional vigente en cada Estado, a la presente Politica u otra

normativa vigente en el seno de la Empresa.
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* En el supuesto de que se detecte un uso (o intento de uso) indebido de los Medios
Tecnoldgicos o para comprobar el correcto cumplimiento por sus personas trabajadoras de
sus obligaciones laborales el Grupo FCC pueda adoptar las medidas que resulten
necesarias; entre ellas, poner fin a las conductas prohibidas, y adoptar las medidas
disciplinarias correspondientes. Todo ello, respetando los derechos de las personas

trabajadoras y los requisitos que se establecen en la normativa de aplicacion.

El Grupo FCC se reserva el derecho de modificar esta Politica en cualquier momento, adaptandola
alos cambios y evolucion tecnolégica segun sea conveniente y/o necesario, sin perjuicio de informar

debidamente a los destinatarios de la misma.
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4. Reglas generales de uso de los Medios Tecnolégicos

a)

b)

d)

Los Medios Tecnoldgicos son herramientas de trabajo de la Empresa por lo que el uso de los
mismos debe estar destinado al cumplimiento de las prestaciones para las que fue contratado

el usuario, debiendo utilizarse de forma adecuada a su naturaleza y a sus fines profesionales.

Los Medios Tecnoldgicos y la informaciéon contenida o gestionada a través de ellos, son
titularidad de la Empresa, y en base a ese caracter de instrumentos de trabajo, ambos estan
sujetos en cualquier momento a la inspeccion, monitoreo y auditoria por parte de ésta. En
consecuencia, la persona trabajadora no tiene expectativa de privacidad alguna en el uso de
los Medios Tecnoldgicos.

No obstante lo anterior, se autoriza un uso privado de los mismos, siempre que sea moderado
y puntual y sin perjudicar las responsabilidades laborales y de productividad. Dicho uso no
generara expectativa de privacidad ni sera impedimento para que la Empresa pueda acceder
a la informacion profesional almacenada en los distintos dispositivos que emplee el usuario,
por lo que éste ha de abstenerse de incluir aspectos relacionados con su privacidad que no
desee su conocimiento por terceros. En especial, no esta permitido titular emails o mensajes
como personales con expectativa de intimidad o almacenar informacién personal en carpetas

identificadas como tales en los Medios a los que se refiere esta politica.

Los diferentes permisos de acceso alos Medios Tecnoldgicos, y a la informacioén, ubicada en
las instalaciones de FCC, o en entornos contratados por el Grupo FCC, se otorgaran tras un
proceso formal de aprobacién que asegurara que cada usuario tenga acceso, unicamente, a

los recursos e informacién necesarios para el desempefio de sus funciones.

Las conexiones remotas a la red de FCC solamente se realizaran a través de los Medios
destinados a tal fin, siendo éstos la uUnica via permitida de acceso, y siempre previa

autorizacion de la Division de Sistemas y Tecnologias de la Informacion.

Todos los equipos de externos que pretendan conectarse a la red de la Empresa deberan
tener implantados y correctamente actualizados los controles de deteccién, prevencion y
correcciénde amenazas, tales como software malicioso o phishing. Asimismo, sera necesario
que tengan actualizado tanto el sistema operativo como el resto del software instalado o

gestionado a través de sus equipos.
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e) Cada usuario debera mantener el debido cuidado de los Medios Tecnoldgicos que se le

f)

asignen, impidiendo el acceso (incluida la mera visualizacién) de otras personas a las

herramientas de trabajo que se le han asignado para su uso.

En consonancia con lo anterior, los usuarios tampoco deben acceder a los Medios
Tecnoldgicos asignados a otros usuarios ni a la informacién profesional en ellos contenida o
gestionada, salvo autorizaciéon expresa, motivada y por necesidades de la Empresa. En este
caso, sera necesario que, en la solicitud de acceso a los Medios Tecnolégicos asignados a

otros usuarios, se especifiqgue expresamente la necesidad que motiva dicho acceso.

Con caracter especifico, debera atenderse a la Norma de Seguridad de las Contrasefas que
se encuentre vigente en cada momento. Todos los Medios Tecnoldgicos se configuraran de
forma que después de un tiempo de inactividad, muestren el inicio de sesion exigiendo
nuevamente la introduccién de la contrasefa para su desbloqueo. Esta accion siempre estara

activa y queda prohibido deshabilitarla.

Prevencién ante software malicioso: los software maliciosos mas conocidos son los virus y
troyanos informaticos, pero este término es mas amplio y hace referencia a cualquier
programa que tenga como objetivo infiltrarse en los sistemas sin el conocimiento del usuario,
con la finalidad de dafar la seguridad (o tomar el control) de esta maquina o de otros

sistemas.

Los controles de prevencion, deteccidon y correccion de los que disponen los sistemas de
informacién pueden no ser suficientes para luchar contra el software malicioso. Para

protegerse de estas amenazas, el usuario debe, entre otros:

o Mantener especial cuidado cuando utilice Internet o el correo electronico, ya que estos
medios suelen ser las vias mas comunes de transporte y transmision de software

malicioso.

o No descargar ni utilizar software o archivos ejecutables de origen desconocido o no

corporativo.

o Ponerse inmediatamente en contacto con Servicedesk y con el Direccion de Seguridad

de la Informacion y Gestion de Riesgos Tecnolégicos (sdseguridad@fcc.es) cuando

sospeche de la existencia de software malicioso y/o cualquier anomalia similar.
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g) La vulneraciéon por parte de un usuario de cualquier regla de la presente Politica sera
considerada como un incumplimiento contractual que puede derivar en la adopcién de las

medidas disciplinarias que correspondan de conformidad con la normativa vigente.

h) Afin de asegurar evidencias digitales que de otra manera pudieran ser destruidas, el Grupo
FCC podra apartar al usuario de los Medios Tecnoldgicos que tenga asignados en cualquier
momento y sin previo aviso, debiendo el usuario ponerlos inmediatamente a disposicion del

Grupo.
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5. Reglas especificas relativas a equipos/hardware

Los equipos (o hardware) son el conjunto de elementos fisicos 0 materiales que componen un

sistema de informacion, tales como ordenadores de mesa o portatiles, faxes, impresoras, monitores,

smartphones, dispositivos USB, discos duros externos, tarjetas de memoria, tabletas, teléfonos fijos,

teléfonos moviles o dispositivos similares o equivalentes.

Son de aplicacion las siguientes reglas:

Instalacién y mantenimiento de equipos: el usuario no podra realizar ningun cambio,
manipulacién o modificacion sin la autorizacién expresay previa de la Divisién de Sistemas
y Tecnologia de la informacion. La instalacion de nuevos equipos debera realizarse
Unicamente a través del departamento correspondiente, estando prohibida la instalacién de
cualquier elemento hardware adicional sin autorizacién por parte del Grupo FCC. Cualquier

tipo de mantenimiento distinto debera ser consultado y aprobado previamente por la misma.

En caso de pérdida o robo de un dispositivo portatil que contenga informacién clasificada
como sensible o que contenga datos personales se debe informar, de forma inmediata, al
responsable de los datos perdidos y ala Direccién de Seguridad de la Informacion y Gestion

de Riesgos Tecnologicos (sdseguridad@fcc.es) para permitir que se puedan tomar las

medidas oportunas para minimizar los posibles impactos y poder cumplir con los requisitos

exigidos por las normativas locales de aplicacion.

En las instalaciones de FCC se debe trabajar con Medios Tecnoldgicos de su titularidad. En
caso de que fuera necesario introducir o utilizar Medios Tecnoldgicos ajenos, estos deberan
cumplir, como minimo, con los requisitos técnicos y de seguridad que se establezcanen este

documento y/o los detallados por la Empresa en cada momento.

La utilizacion en las instalaciones de FCC y durante el tiempo de trabajo de cualquier Medio
Tecnoldgico propio de la persona trabajadora ha de hacerse con la debida moderacion y
respetando las reglas establecidas en esta Politica, y siempre que no perjudique las

responsabilidades de trabajo y la contribucion a la productividad.

Queda prohibida la conexion de los Medios Tecnoldgicos propios de la persona trabajadora
a la red corporativa salvo que medie autorizacion expresa y previa de la Direccion de

Seguridad de la Informacion y Gestion de Riesgos Tecnoldgicos.
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6. Reglas especificas relativas al software

El software es el conjunto de elementos logicos de un sistema de informacion, tales como

aplicaciones, programas, sistema operativo, bases de datos, etc.

Son de aplicacion las siguientes reglas:

* Adquisicion de software: las aplicaciones y programas de los que FCC es dueiio o titular

del derecho de uso seran contratados segun los procedimientos vigentes en el Grupo FCC

y teniendo en cuenta los estandares establecidos por la Division de Sistemas y Tecnologias

de la Informacion.

+ Instalacion de software: cada equipo contendra las aplicaciones y programas necesarios

para facilitar el correcto desempefio de las funciones de los usuarios a los que se destina.

El usuario debe justificar sus peticiones de instalacion de nuevo software, que deberan ser

aprobadas por la Division de Sistemas y Tecnologias de la Informacion. Queda prohibido,

ademas de las conductas prohibidas con caracter general en la presente Politica:

©)

Descargar e instalar, sin autorizacion de la Divisién de Sistemas y Tecnologias de la
Informacion, o el Departamento en el que ésta haya delegado, cualquier programa o

aplicacion informatica a iniciativa propia del usuario.

Descargar, instalar, accedery utilizar software no licenciado o “pirata” (conducta ilicita
que puede conllevar graves responsabilidades de tipo penal y civil dependiendo de la
regulacién nacional de cada Estado, ademas de poner en riesgo evidente tanto los

equipos informaticos como la informacion que contienen o gestionen).

Instalar en los equipos certificados digitales que puedan utilizarse para representar a
cualquier Empresa del Grupo FCC, sin previa autorizacion del Direccion de Seguridad

de la Informacién y Gestion de Riesgos Tecnologicos.

Copiar, sin autorizacién, el software o aplicaciones instalados en los Medios
Tecnoldgicos o tratar de descompilarlos, hacer ingenieria inversa, acceder a su codigo

fuente o acceder por medios no autorizados a las mismas.

o Utilizar software que permita inhabilitar, modificar o dejar sin efecto las medidas de
seguridad y controles establecidos por la Empresa o realizar acciones destinadas a
saltarse dichos controles.

o Toda pretension de instalacion de software corporativo que pueda alterar las
configuraciones de seguridad (p.ej. modificar reglas de firewalling del sistema operativo,
etc.) o inhabilite las herramientas de seguridad de la informacién (p.ej. deshabilitar el
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EDR, etc.) debera estar previamente alineado y autorizado por la Direccion de

Seguridad de la Informacién y Gestién de Riesgos Tecnoldgicos del Grupo FCC.

+ Mantenimiento de software: El mantenimiento del software comprende todo su ciclo de
vida (instalacién y configuracion, mantenimiento, reparacién, destruccion y pruebas). El
usuario no podra realizar ninguna accion de mantenimiento sobre las aplicaciones en
ninguna de las fases de su ciclo de vida, salvo autorizacién expresa de la Divisién de

Sistemas y Tecnologias de la Informacion.
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7. Reglas especificas aplicables a los usuarios del correo electréonico

El correo electrénico (en inglés: electronic mail, comunmente abreviado e-mail o email) es un
serviciode red que permite a los usuarios enviar y recibir mensajes (también denominados mensajes
electronicos o cartas digitales) mediante redes de comunicacion electrénica. Su utilizacion ha de
hacerse, fundamentalmente, con fines profesionales, y una utilizacion con fines personales ha de
ser ocasional. En ambos casos, la persona trabajadora no debe incluir informacion que pueda
afectar a temas privados o intimos cuyo conocimiento por terceros no desee, dadas las facultades
de control de la Empresa a las que ya se han hecho referencia en esta Politica, sin que pueda existir

ninguna expectativa de privacidad o intimidad al respecto.
Adicionalmente, son de aplicacion las siguientes reglas:

a) Los correos electronicos masivos entrafian problemas para la Empresa, dado que, entre otros
danos, pueden colapsar la red y generar pérdidas muy costosas en tiempo de trabajo de
todos los usuarios que reciben el mensaje. Por ello, con caracter general, las comunicaciones
con contenido general o destinadas a grandes grupos de personas dentro de la organizacion
deberan ser preferentemente canalizadas por medio de otras herramientas de informacion,
comunicaciéon o difusion distintas del correo electronico (como por ejemplo: circulares,
noticias, anuncios, etc. colgados en Intranet), que, por una parte, no pongan en riesgo la red

y que, por otra, no provoquen la interrupcién de la actividad laboral de los destinatarios.

En el caso de que un usuario necesite enviar por razones del negocio un correo masivo,
debera dirigirse a la Division de Sistemas y Tecnologias de la Informacion para que inicie el

procedimiento de envio de correos electrénicos masivos.

La utilizacion de listas de distribucion de correo electronico se realizara restrictivamente para

la organizacion del trabajo o la explotacion del negocio.

b) Con el objeto de evitar la degradacién del servicio de correo y la saturacion involuntaria de
los buzones de los usuarios, el volumen de los documentos, archivos, etc., que se adjunten
a un correo electrénico no deberan superar en ningun caso el tamafio maximo autorizado por

la Division de Sistemas y Tecnologias de la Informacién.

En el caso de que por razones de negocio sea necesario anexar un volumen superior al
permitido, el usuario debera solicitar autorizacion a la Division de Sistemas y Tecnologias de

la Informacion.
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c) El uso correcto del servicio de correo electrénico, que en ningun caso debe perjudicar las

responsabilidades laborales de la persona trabajadora o su productividad, supone que el

usuario no debe utilizarlo ni para las acciones prohibidas con caractergeneral en esta Politica

ni para las siguientes:

Vulnerar lo establecido en las Politicas de Gestion de la Informacion, la de
Ciberseguridad y Seguridad de la Informacién de Grupo FCC y, cualquier otra normativa

interna.

Acceder y/o utilizar la cuenta de correo de otro usuario sin autorizacion previa. o
Suplantar (o intentar suplantar) a otro usuario utilizando cualquier medio. o Simular la
pertenencia a una compafia ajena al Grupo FCC. o Iniciar o participar en la

propagacion de cartas encadenadas o acciones analogas.

Utilizar buzones privados de correo ofrecidos por cualquier proveedor de Internet para

fines profesionales relacionados con el Grupo FCC.

Utilizar el correo electronico como herramienta de comunicacion con fines de venta u

otros de naturaleza comercial independiente a la Empresa.

Enviar o solicitar mensajes, informacion, archivos o materiales con contenidos de
caracter explicitamente sexual, de discriminacion, que puedan llegar a ser ofensivos,

difamatorios, amenazantes o insultantes para cualquier persona.

Enviar o solicitar mensajes que incluyan contenidos audiovisuales, musicales,
multimedia o de cualquier otra clase que, no estando relacionados con las funciones

del usuario, puedan dificultar el trafico de la red corporativa.

Reenviar de forma dolosa correos electronicos emitidos o recibidos (o sus archivos
adjuntos) mediante su cuenta de correo electronico corporativo a cuentas de correo
electronico externas. Asimismo, tampoco debe utilizar el sistema de copia oculta (COO)

para remitir la informacién referida a cuentas externas.

Enviar correos electrénicos de caracter profesional o relacionados con las Empresas
del Grupo FCC desde direcciones de correo privadas del usuario (cuentas Hotmail,

Gmail u otras) o desde dominios ajenos al Grupo FCC.

Realizar o intentar realizar las acciones técnicas que impidan mantener online los
correos de un buzoén corporativo de los ultimos seis meses, de forma que se obstaculice

al Grupo FCC mantener dicha copia de seguridad de los mismos.
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En este sentido, en relacion con los correos electronicos enviados o recibidos por medio del
servidor de correo de la Empresa y otros canales susceptibles de contener informacion v,
para evitar la pérdida de la informacion contenida en los mismos, se almacenara una copia
de seguridad completa de todos los elementos. Dicha copia de seguridad se destinara tanto
a la debida atencidon de las relaciones con los clientes, proveedores, poderes publicos,
administracion y personas trabajadoras de la Empresa, como al control del cumplimiento por

parte de los usuarios de las instrucciones establecidas en el presente documento.

Las reglas anteriores, con las adaptaciones necesarias, se aplican a cualquier otro sistema de

comunicacion digital, especialmente los servicios de mensajeria o similares.
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8. Reglas especificas de uso relativas a Internet

Internet es la red informatica de nivel mundial que utiliza la linea telefénica para transmitir la

informacion.

Las Empresas del Grupo FCC facilitan a los usuarios el acceso a Internet en funcién de las
responsabilidades o tareas que se les hayan asignado. El usuario es responsable del material que
visualice, acceda y/o descargue de Internet. Por tanto, debe realizar un uso responsable vy licito de
la Web.

Como es el caso con los otros Medios del Grupo, el usuario sélo puede utilizar Internet facilitado por
la Empresa con fines licitos y profesionales y sin perjudicar sus responsabilidades laborales y de
productividad. Un uso con fines personales soélo puede ser ocasional. En ambos casos, el usuario
no debe revelar, con sus conexiones, informacién alguna que pueda afectar a temas privados o
intimos que no desee sea conocido por terceros, dadas las facultades de control de la Empresa a
las que ya se han hecho referencia en esta Politica y aplicables también a estas conexiones, sin

que pueda existir ninguna expectativa de privacidad o intimidad al respecto.

Queda terminantemente prohibido el uso de Internet para las conductas prohibidas recogidas en

esta Politica y ademas para:

o Descargary/oinstalar en los equipos software, ficheros ejecutables o bases de datos desde
Internet. Si lo necesitara el usuario para el desempefio de las funciones, debera solicitar
autorizacion a la Division de Sistemas y Tecnologias de la Informacion.

o Utilizar software de descarga o intercambio de archivos o ficheros extremo a extremo (peer
to peer), asi como cualquier otro software de descarga de musica, peliculas, videos y/o
juegos o servicios de reproduccion multimedia con fines de ocio, o el visionado de cualquier
video y/o producto multimedia en modalidad de streaming o similar.

o Acceder a sitios web expresamente prohibidos por las politicas internas del Grupo o que
contengan contenidos inapropiados o que alberguen dudas sobre su licitud, evitando
asimismo aquellos sitios Web que automaticamente redireccionen a otros en los que no sea
posible establecer control o supervision alguna. Igualmente estara prohibido tratar de
modificar los parametros de seguridad implementados en la Red y Sistemas de Internet
Corporativo para tratar de acceder a dichos sitios web.

o Utilizar la conexion facilitada por FCC para el acceso a Internet con cualquier dispositivo
particular o ajeno al Grupo, salvo autorizacion previa por parte de la Division de Sistemas y
Tecnologias de la Informacion.

o Incluir o cargar datos de caracter personal, informacion restringida (confidencial, secreta e

interna), sensible o estratégica para FCC en las paginas Web/URL que dispongan de
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inteligencia artificial, siempre que no se encuentren previamente autorizadas por la Division
de Sistemas y Tecnologias de la Informacion.

o Utilizar sistemas, interconectar con las aplicaciones corporativas y/o utilizar paginas
Web/URL que dispongan de inteligencia artificial, salvo previa autorizacion expresa por la

Divisién de Sistemas y Tecnologias de la Informacion.

Cuando se acceda a Internet o a cualquier otra red de ordenadores, se deberan cumplir los
requisitos técnicos y de seguridad especificados por el Grupo FCC en la correspondiente normativa
interna.
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9. Reglas especificas relativas a medios audiovisuales y
de geolocalizacion

Por razones de supervision y control de la prestacion del trabajo y de seguridad de personas y
bienes o de evitacion de riesgos laborales, la Empresa podra instalar medios de captacion de
imagenes o movimientos (camaras, sensores, etc.) en las instalaciones u otros medios técnicos de
su propiedad. De dicha instalacion se informara inicial y regularmente tanto a los representantes
legales como a las personas trabajadoras y la misma se realizara con la minima limitacion de los
derechos de intimidad y a la propia imagen de los afectados, y con exclusion de lugares tales como

vestuarios o servicios.

Los medios de registro de sonidos sdlo podran ser utilizados cuando sean estrictamente necesarios
por aquellas razones de supervision o de seguridad o prevencién de riesgos, con la minima
afectacion de los derechos de los afectados e informando adecuadamente a éstos y a sus

representantes.

Igualmente, por razones de supervision y control de la prestacion de trabajo o de seguridad de las
personas y bienes o de evitacion de riesgos laborales, la Empresa podra instalar en sus vehiculos
y otros medios de su propiedad sistemas de geolocalizacién adecuados a tales efectos. De dicha
instalacion se informara inicial y regularmente tanto a los representantes legales como a las

personas trabajadoras y la misma se realizara con la minima limitacion de su derecho de intimidad.

Dichos sistemas deberan ser desconectados exclusivamente cuando los medios portadores de tales
sistemas estén en posesidn de las personas trabajadoras en periodos temporales que no tengan la

consideracion de tiempo de trabajo, de acuerdo con las reglas que se determinen al respecto.

A los datos que puedan obtenerse por los medios y sistemas contemplados en este apartado les

sera de aplicacion la normativa de proteccion de datos personales prevista al efecto.

10. Reglas especificas de uso relativas a las redes de datos

Se conoce como red de datos a la infraestructura cuyodisefio posibilita la transmision de informacion

a través del intercambio de datos.

La utilizacion de las redes de datos de las empresas del Grupo FCC debe regirse por el uso correcto
de los recursos que las componen, quedando expresamente prohibidas las siguientes actividades

ademas de las prohibidas con caracter general en la Politica:

* Intentar acceder, leer, descargar, borrar, copiar o modificar los archivos de otros usuarios sin

el conocimiento y consentimiento de su autor, o en su caso, de la Empresa.
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Intentar acceder a areas restringidas de los sistemas informaticos de FCC, de sus otros

usuarios o de terceros.

Destruir, alterar, inutilizar, eliminar o dafiar los datos, informacion, programas o documentos

electronicos de FCC, de sus otros usuarios, o de terceros.

Intentar aumentar y/o modificar (sin autorizacion) el nivel de privilegios de un usuario en el

sistema.

Intentar descifrar las claves, sistemas, algoritmos de cifrado o cualquier otro elemento de

seguridad que intervenga en los procesos técnicos y telematicos del Grupo FCC.

Obstaculizar voluntariamente el acceso de otros usuarios a los equipos y sistemas de FCC,
por el consumo masivo de los recursos informaticos y telematicos, asi como realizar

acciones que dafien, interrumpan o generen errores en dichos equipos y sistemas.

Introducir programas maliciosos, virus, troyanos, macros, scripts, applets, controles ActiveX
o cualquier otro dispositivo légico o secuencia de caracteres que causen o sean susceptibles
de causar cualquier tipo de alteracion en los recursos informaticos y/o en la informacion en

ellos gestionada.

Introducir, descargar, reproducir o distribuir programas informaticos no autorizados
expresamente por FCC, o cualquier otro tipo de obra o material cuyos derechos de propiedad

intelectual o industrial pertenezcan a terceros.

Poner a disposicion de terceros no autorizados la informacion, los equipos y el software

suministrados por la Empresa.

Comepartir recursos e informacion (ficheros, directorios, etc.) sin los mecanismos de
seguridad necesarios (en funcién de su riesgo y de la tipologia de la informacién) y
disponibles en cada sistema operativo y/o aplicaciones que garanticen la seguridad de su

equipo y la red.

Conectarse mediante los medios tecnolégicos del Grupo FCC a través de servicios de VPN,
proxies anénimos o cualquier otro servicio de anonimizacién no autorizado por el Grupo
FCC.

Acceder a los medios tecnolégicos del Grupo FCC a través de cualquier navegador que

permita conectividad desde/hasta la Dark Web o Deep Web (como p.ej. navegador Tor).
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11. Reglas especificas de uso relativas a las redes sociales

La presente Politica, que desarrolla lo dispuesto al respecto en el Cédigo Etico y de Conducta, se
aplica al uso de las redes sociales tanto para el uso corporativo como personal, esto ultimo
exclusivamente en los casos en que ese uso personal pueda tener consecuencias o trascendencias
significativas para la Empresa. También se aplica para su uso ya sea durante la jornada de trabajo
o fuera de la misma, y se aplica independientemente de si se ha accedido a las redes sociales

mediante equipos de la Empresa o equipos personales de la persona trabajadora.

En este sentido, la imagen del Grupo constituye uno de sus activos mas valiosos que, como tal,
debe ser protegido, y ello con el fin de preservar la confianza de los accionistas, clientes, socios,

personas trabajadoras, proveedores, autoridades y de la sociedad en general.

La Empresa utiliza sus redes corporativas de acuerdo con los principios, valores y reglas reflejados
en sus politicas internas, y muy en especial en su Cédigo Etico y de Conducta, asi como con la
legislacion vigente. Todo usuario que acceda a tales redes debe hacerlo en consonancia con esa

regulacion.

Por lo tanto, si las funciones de una persona trabajadora requieren que haga uso de la red
corporativa, el mismo debe hacerse de forma responsable y debe tener la adecuada autorizacion al
respecto. Cualquier informacién publicada en los canales internos de la Empresa no puede ser
publicada en medios externos sin la autorizacién de la Direccion de Comunicacion, Marketing

Corporativo y Marca.

En todo caso, el usuario nunca debe utilizar los canales corporativos para sus propias
comunicaciones personales. El usuario tampoco debe crear o registrar una cuenta o canal en las
redes sociales en nombre de la Empresa, ni de algun miembro de la misma o propio, sin la
autorizacion previa del responsable de la Empresa. Sdélo la Direccion de Comunicacion, Marketing
Corporativo y Marca esta autorizada a abrir canales digitales (redes sociales, webs, blogs etc.) en
nombre de la Empresa. En caso de la deteccion de perfiles no autorizados por el Grupo FCC por
los que se haga un uso no autorizado de las marcas/logos o se suplante la identidad de éste (o de
cualquiera de las empresas que lo componen) podra llevar la inmediata solicitud de eliminacion del

perfil no autorizado a la red o sitio Web que corresponda.

La utilizacion en las instalaciones de FCC y durante el tiempo de trabajo de redes sociales
personales de la persona trabajadora ha de hacerse con la debida moderacion y respetando las
reglas establecidas en esta Politica, y siempre que no perjudique las responsabilidades de trabajo

y la contribucién a la productividad.
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El uso personal de las redes sociales no puede realizarse incumpliendo el Cédigo Etico y de
Conducta, en particular, en lo referente a la discriminacion, el acoso o la intimidacion de otros
miembros de la Empresa o de terceros relacionados con la misma. Asimismo, no pueden publicarse
comentarios sobre aspectos empresariales confidenciales o reservados de la Empresa, u otros que

puedan perjudicar la reputacion de la misma.
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12. Reglas especificas de uso relativas a los Sistemas de IA

En un entorno laboral, los sistemas de IA (modelos o sistemas de Inteligencia Artificial, en

adelante “Sistema de IA”) pueden mejorar la eficiencia, optimizar procesos y aumentar la

productividad al automatizar tareas, analizar grandes volumenes de datos o apoyar en la toma

de decisiones. Sin embargo, su uso debe ser responsable, ético y alineado con los principios de

transparencia, seguridad y equidad.

El uso de Sistemas de IA por las personas trabajadoras que trabajen para las empresas del

Grupo FCC debe realizarse siguiendo las siguientes directrices:

Ciberseguridad: se debe utilizar exclusivamente Sistemas de IA aprobados por el Grupo

FCC, por lo que queda prohibido el uso de plataformas o servicios no autorizados.

Revision de instrucciones y Términos y Condiciones: los Sistemas de IA tienen Términos y
Condiciones y, en muchas ocasiones, manuales de instrucciones. Sin perjuicio de la
formacion sobre Sistemas de IA que se imparta por el Grupo FCC, el/la usuario/a debe leer
dichos textos antes del uso de los Sistemas de IA, en caso de necesitar mayor detalle para

conocer su finalidad, caracteristicas, carencias, etc.

Supervision humana: no se debe asumir que los resultados generados por Sistemas de |IA
son siempre correctos 0 exentos de errores 0 sesgos, por tanto, éstos deben ser revisados
y validados antes de su uso o aplicacion, en particular y de forma obligatoria cuando se trate
de Sistemas de alto riesgo. Esta revision consiste en una validacion sencilla de la veracidad

y exactitud del resultado.

Calidad de los datos de entrada: al introducir datos en Sistemas de IA, es fundamental
asegurarse de que sean representativos y precisos para evitar sesgos o resultados

inexactos.

Transparencia y notificaciéon: la informacién y la transparencia seran especialmente
relevantes en las practicas de aquellos Departamentos del Grupo FCC vinculados, en su
caso, a Sistemas de |IA de alto riesgo, tal y como se definen en el articulo 6.2 y el Anexo lll
del Reglamento IA, Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de
13 de junio de 2024, por el que se establecen normas armonizadas en materia de inteligencia

artificial.

Propiedad intelectual: el contenido generado por Sistemas de IA como audios, imagenes,
videos, etc. puede estar protegido por derechos de propiedad intelectual o industrial (por

ejemplo, siincluye una marca o una obra de arte). Por tanto, el uso de dicho contenido debe
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estar debidamente alineado con la legislacion aplicable y las politicas y practicas del Grupo
FCC.
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13. Facultad de vigilancia del uso adecuadode los medios tecnolégicos
Busqueda automatica o manual

De acuerdo con las reglas establecidas con anterioridad, y especialmente respecto a las garantias
de informacién regular a los usuarios y sus representantes sobre los derechos de supervision y
control de la Empresa y la ausencia de expectativa de intimidad o privacidad que aquéllos tienen en
el uso de los Medios Tecnoldgicos, dicha facultad de vigilancia tendra como principales reglas

generales las siguientes:

« Como regla general, existiran dos tipos de controles sobre los Medios Tecnoldgicos. Uno de
caracterregular, preventivo y aleatorio, tendente a identificar cualquier utilizacion de aquellos
medios contraria a las reglas establecidas en esta Politica, y muy en especial violaciones de
derechos fundamentales de las personas, o de obligaciones que puedan poner en riesgo la
seguridad, y patrimonio de la Empresa o de su personal. Otro, de caracter investigador y
especifico, cuando la Empresa tenga indicio de que un usuario o grupo de usuarios estan

realizando conductas o actos o contrarias a la Politica .

* Enequipos, el accesorealizado por el Grupo FCC consistiraen detectar mediante busqueda
automatica o manual si en los equipos se almacena software ilegal que vulnere (o pueda
vulnerar) los derechos de propiedad intelectual o industrial de terceros, o no autorizado por
la Empresa. Igualmente consistira también en buscar mediante busquedas automaticas o
manuales términos libres que pudieran revelar conductas indebidas, como acoso,
discriminacion, competencia desleal, revelaciéon de secretos, etc. Asimismo, consistira

también en identificar las llamadas realizadas desde o recibidas en un Medio Tecnolégico.

* Respecto a los buzones de correo electronico y a la informacién contenida en los correos
electrénicos consistira en detectar mediante busquedas automaticas o manuales términos
libres que pudieran revelar conductas indebidas como acoso, discriminacién, competencia

desleal, revelacion de secretos, etc.

Se almacenara una copia de seguridad completa de todos los elementos del correo
electronico enviados o recibidos por medio del servidor de correo de FCC y otros canales

susceptibles de contener informacion.

La facultad de monitorizacion y control sobre las cuentas de correo electrénico corporativas
no se limita al contenido de los mensajes emitidos y recibidos por medio de las mismas, sino
también a las cabeceras, a los datos de trafico y a cualquier otra informacion relativa a los

correos electronicos.
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Respecto al uso de Internet y de la Intranet por el usuario, se accedera automaticamente al
registro de los sitios web accedidos por el usuario para detectar contenidos ajenos a la
actividad del Grupo FCC (por ejemplo, hora y fecha de inicio de sesiodn, direcciéon IP que
permite identificar el equipo desde el que se accede, usuario, pagina web o url accedida,
fecha y hora de acceso). Igualmente, se buscaran términos libres que pudieran revelar
conductas indebidas como acoso, discriminacion, competencia desleal, revelacion de

secretos, etc.

La Empresa podra igualmente bloquear la posibilidad de realizar determinadas acciones (por
ejemplo, compartir determinada informacién por cualquier medio electrénico), y crear una

alerta en caso de que un usuario las intente realizar.

Los criterios y reglas expuestos se aplicaran de manera analoga a los otros Medios puestos

a disposicion de los usuarios.

Extraccion de informacion

En el supuesto de que se detecte o existan sospechas fundadas de cualquier incumplimiento de la

presente Politica, el Grupo FCC evaluara la posibilidad de extraer informacién de los activos

corporativos implicados con el fin de comprobar si se ha incurrido o no en la conductaindebida, en

aras de adoptar las medidas pertinentes dentro del poder de direccidén y control que le compete.

Toda solicitud realizada por un area, departamento o funcién interna del Grupo FCC, con

independencia de su dependencia funcional o jerarquica, para la obtencién de informacion

relacionada con el uso de Medios Tecnoldgicos debe seguir el proceso correspondiente normado en

el Grupo, y cumplir con los siguientes requisitos de idoneidad, necesidad, razonabilidad y

proporcionalidad ya incluidos en las facultades de vigilancia y control previstas en esta Politica:

Ser idonea y necesaria Se considera que no existe otra medida menos intrusiva para los

derechos de la persona trabajadora que permita la obtencion de la
informacion necesaria para el asunto objeto de anadlisis o
investigacién, o que, de existir, no es suficiente o viable.

Ser razonable Se debe a motivaciones objetivas, justificadas y no arbitrarias, no
incurriendo en abuso de los derechos que la ley reconoce al
empleador.
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Ser proporcional

Es respetuosa con el derecho a laintimidad, procurando su minima
injerencia, y se limita unicamente al asunto o asuntos objeto de
investigacién o anadlisis y a la persona o personas relacionadas, en

un periodo de tiempo concreto.

En todos los casos se identificaran de términos clave pertinentes y
adecuados a la finalidad que se quiere conseguir, no utilizando
términos genéricos que no permitan acotar suficientemente los
contenidos que incluyan informacion de relevancia. Podran ser
palabras o cadenas de palabras y/o caracteres, asi como
direcciones de correo electronico o nombres propios.

Ser debidamente aprobada

Debe recibir el visto bueno por parte de los responsables oportunos
en cada caso.
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14. Derecho a la desconexiéon digital

Los usuarios de los Medios Tecnoldgicos de la Empresa que impliquen informacién y comunicacion
no deberan estar conectados a los mismos fuera de sus horas de trabajo, siempre que durante este
tiempo no tengan que cumplir con alguna obligacion o responsabilidad inaplazables propias de su

puesto de trabajo.

Todas las Empresas del Grupo FCC estan comprometidas con el bienestar de sus personas
trabajadoras y reconocen el derecho a la desconexion digital como elemento fundamental para
lograr una mejor ordenacién del tiempo de trabajo en aras del respeto de la vida personal y familiar.
De este modo, y con caracter general, se procurara no enviar comunicaciones ni realizar llamadas

fuera de la jornada laboral.

A fin de promover y garantizar el derecho a la desconexion digital la Empresa elaborara acciones

de formacion, sensibilizacion del personal sobre un uso razonable de las herramientas tecnoldgicas.

Cuando el usuario deba desarrollar de forma regular y convenientemente autorizada su trabajo a
distancia, incluyendo el realizado en su propio domicilio, o esté sometido a una distribucion del
tiempo de trabajo especialmente flexible, también estara sometido a la anterior regulaciéon respecto

a la desconexion digital, con las especialidades que puedan contemplarse.

15. Garantias de informacién de los representantes legales y de las
personas trabajadoras y de recepcion de esta politica

La Empresa informara inicialmente tanto a los representantes legales de las personas trabajadoras
como a estas ultimas de la implantacién, desarrollo y condiciones de establecimiento, uso y finalidad
de los Medios Tecnologicos y sistemas contemplados en esta Politica, asi como de sus
actualizaciones. Dicha informacion podra realizarse tanto de forma individualizada como colectiva,
y se desarrollara por cualquier medio, digital o fisico, que garantice su recepcién y conocimiento
efectivos. Tanto los representantes como las personas trabajadoras deberan acusar recibo de tal

informacién y conocimiento.
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16. Suspension o finalizacion de la relacién con el usuario

La cesidn del uso de los Medios a los usuarios para la realizacion de su prestacion profesional sélo

se mantiene mientras dure la relacion con la Empresa.

A partir del momento en el que se produzca la terminacién de la relacién por cualquier causa, se
denegara el acceso a dichos Medios. La prevision anterior podra aplicarse en el caso de apertura

de expediente contradictorio por comision de falta muy grave por parte de un usuario.

No obstante lo anterior, de forma coetanea o inmediatamente previa a la terminacién de la relacion,
se permitira el acceso al usuario, bajo la supervision de la Division de Sistemas y Tecnologia de
Informacion o de la persona en la que delegue este Departamento, con la finalidad de que éste

pueda borrar y/o extraer la informacion personal.

Tras la extincién de la relacion laboral la Empresa accedera al Medio y a la informacion en él
contenida sin limitacion alguna, borrando en el caso de que no lo hubiera llevado a cabo la persona

trabajadora la informacién personal.

En el supuesto de finalizacion de la relacion con la Empresa, el usuario que tenga en su poder
cualesquiera Medios tendra que devolverlos en la fecha de extincion del contrato cumpliendo el
proceso de devolucion previsto.

A su vez, el responsable de un usuario que finalice su relaciéon conla Empresa tendra la obligacion

de solicitarle la devoluciéon de los Medios.

Las reglas anteriores, conlas adaptaciones que se consideren necesarias, podran aplicarse también

a las situaciones de suspension de la relacién laboral, especialmente aquellas de larga duracion.

17. Gestion y respuesta de alertas e incidentes de seguridad

El Grupo FCC cuenta en su Division de Sistemas y Tecnologia de Informacion con un equipo de
profesionales encargados de ofrecer soporte en todo lo relativo a las aplicaciones y herramientas

de los sistemas de informacion.

Por su parte, la Direccion de Seguridad de la Informacion y Gestion de Riesgos Tecnoldgicos del
Grupo FCC dispone de servicios de monitorizacion en materia de Ciberseguridad (por los que se
revisa todo lo que ocurre en el entorno tecnolégico, en todo momento, para detectar si existe
cualquier tipo de amenaza para el Grupo FCC con la intencién de aplicar cualquier tipo de medida
técnica que ayude a reducir o mitigar los riesgos de seguridad detectados). Entre otros, destacan el
centro de operaciones de seguridad (denominado SOC, por sus siglas en inglés), y servicios

similares como Cyberthreats y Threat Hunting.
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Cualquier usuario que sufra un incidente relativo a los sistemas de informacion debera
informar sobre éste de forma inmediata a la Direccion de Seguridad de la Informacion y
Gestion de Riesgos Tecnoldgicos del Grupo FCC, sin realizar por su cuenta ninguna accion
sobre el recurso que haya sufrido el incidente ni tampoco apagarlo, reiniciarlo o resetearlo.
La Direccion de Seguridad de la Informacion y Gestion de Riesgos Tecnoldgicos del Grupo
FCC evaluara y clasificara lo antes posible la incidencia y dara una respuesta al usuario que
haya sufrido el incidente.

Todo usuario debera cumplir con el contenido de las alertas de seguridad de la informacion
remitidas por la Direcciénde Seguridad de la Informacion y Gestion de Riesgos Tecnolégicos
del Grupo FCC, asi como responder a los requerimientos de informacion que puedan recibir
por ésta con la finalidad de clarificar un determinado hecho o sospecha.

En el supuesto de no obtener respuesta, en tiempo y forma, por parte del usuario, la
Direccion de Seguridad de la Informacion y Gestion de Riesgos Tecnoldgicos del Grupo FCC
podra aplicar medidas técnicas y/o organizativas adecuadas para reducir o mitigar la posible
amenaza para los Medios Tecnoldgicos (como el bloqueo de aplicaciones, aislamiento de
equipo o servidor, desactivacion del usuario, rotado de credenciales, revocacion de sesiones

activas, etc.).

18. Informacion basica de proteccidon de datos

Informacion adicional sobre tratamiento de Datos Personales

Responsable Fomento de Construcciones y Contratas, S.A., con CIF A28037224, Direccion de

Seguridad de la Informacién y Riesgos Tecnoldgicos. Federico Salmén, 13. 28016

Madrid. Web www.fcc.es y contacto en protecciondedatos@fcc.es

Finalidad Evitar las fugas de informacion de las entidades del Grupo FCC, realizar un control de la

actividad profesional, verificar que no se producen incumplimientos y/o usos indebidos
y/o ilicitos de los Medios Tecnolégicos, asi como recopilar y tratar la seguridad de la

informacion en los sistemas de la misma.

Legitimacion Finalidades basadas en el tratamiento necesario para la satisfaccién de intereses

legitimos perseguidos por el responsable (Entidad) y para la ejecucién de un contrato, en
Su caso.
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Derechos de | Acceso, rectificacion, supresién, portabilidad, limitacién u oposicion (cuando apliquen)
interesados mediante correo a protecciondedatos@fcc.es. Si consideras que no se han tratado tus
datos segun la normativa de proteccion de datos, puedes contactar directamente con la
Delegada de Proteccion de Datos (protecciondedatos@fcc.es). En todo caso, podras
presentar una reclamacion ante la Agencia Espafiola de Proteccion de Datos
(www.aepd.es).
Informacioén El Usuario podra disponer de la informacion adicional y completa a través del apartado
adicional “Proteccion de Datos” ubicado en la Intranet de FCC (https://fccone.fcc.es/) o mediante
peticion a protecciondedatos@fcc.es o mediante la solicitud de la misma en formato
papel al Dpto. de Recursos Humanos.
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